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Ogéine warunki swiadczenia uéiugi

Jak realizowane jest wsparcie?

Infolinia telefoniczna: Portal internetowy: Wiadomosci e-muail:
122525600 myHEZO.pl pomoc@myhezo.pl

Forma odpowiedzi:

> Telefon do klienta i wpisanie odpowiedzi do systemu internetowego.
> Udzielenie odpowiedzi za poSrednictwem systemu internetowego.

Zdalna konfiguracja urzgdzenia

Pierwszym krokiem jest zatozenie przez uzytkownika zgtoszenia, w ktérym uzytkownik
otrzyma szablon (w formie pliku excel) wraz z dodatkowymi informacjami,

ktore bedq konieczne do przygotowania konfiguraciji. Po ustaleniu szczegotow
zostanie wyznaczony termin zdalnej ustugi dogodny dla klienta, ale nie dtuzszy

niz 14 dni od zgtoszenia.

Konfiguracja jest wykonywana na podstawie informacji otrzymanych w szablonie
poprzez aplikacje zdalnego dostepu do pulpitu komputera (np. AnyDesk

lub TeamViewer). Dzigki temu uzytkownik widzi doktadnie wykonywane

przez inzyniera operacje i ma mozliwo$¢ wptywu na wszystkie etapy konfiguracii.



Q@ Szczegotowy zakres ustugwchodzgecych
w sktad zdalnej instalacji i konfiguracji urzgdzenia:

> Zmiana domysinych haset na urzgdzeniu > Utworzenie do 50 obiektéw adresoéw bqdz ustug

> Pomoc w rejestracji urzqdzenia na stronie producenta > Konfiguracja WiFi — wbudowanego lub 1 FortiAP

> Aktualizacja oprogramowania zewnetrznego (2 SSID z uwierzytelnieniem PSK)

> Konfiguracja urzgdzenia w trybie NAT > Konfiguracja do 10 obiektéw Virtual IP (Port Forwarding)

> Konfiguracja 1tunelu VPN pomiedzy urzgdzeniami > Konfiguracja VPN IPSEC lub/i VPNSSL dla uzytkownikéw
FortiGate (dotyczy urzqgdzenia objetego umowgq HEZO) - maksymalnie 2-3 konta w jednej grupie dostepu

> Konfiguracja domysinych profili bezpieczefstwa > Autoryzacja potgczen VPN z wykorzystaniem AD
(Av, IPS, WebFiltering, Application Control) > Konfiguracja potgczenia z FortiCloud i raportéw

> Konfiguracja portéw LAN WAN > Konfiguracja SD-WAN dla dwéch tqgczy dostgpowych
(konfiguracja do 4 podsieci LAN) (jesli wystepuijq)

> Konfiguracja FortiGuard DDNS > Konfiguracja zdalnego dostgpu do urzgdzenia
(w przypadku dynamicznego IP WAN) (jesli wymagane)
Konfiguracja polityk bezpieczenstwa (do 30 polityk) > Konfiguracja Deep Inspection SSL pod warunkiem
Dodanie bazy URL dostarczanej przez CERT POLSKA instalacji wskazanego certyfikatu CA na stacjach

roboczych przez klienta - zapobieganie wyswietlaniu
komunikatu o btednym certyfikacie

© Wymagania do realizacji ustugi
zdalnej konfiguracji urzgdzenia:

> Wypetnienie i przestanie do zespotu HEZO szablonu > Doprowadzenie i podigczenie zasilania do urzgdzenia
migracji urzgdzenia i odpowiedzi na zawarte > Doprowadzenie i poditqczenie okablowania strukturalnego
w nim pytania do urzqdzenia

> Rejestracja urzqdzenia na stronie producenta > Zapewnienie zdalnego dostepu do urzgdzenia
minimum na 24 godziny przed wdrozeniem i uruchomienie aplikacji do zdalnej konfiguracii

> Instalacja fizyczna urzgdzenia w szafie rackowej > Aktywne ustugi od dostawcy Internetu
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«¥ Ustuga nie obejmuje (wykluczenia):
konfiguracji HA konfiguracji w trybie transparentnym
konfiguracji potgczenia LDAP/Radius konfiguracji routingu dynamicznego
konfiguracji QoSa konfiguracji IPv6

konfiguraciji traffic shaperow konfiguracji dodatkowych VDOMow

VvV ¥V ¥V VvV V¥
VvV ¥V ¥V VvV V¥

zmiany w standardowych komunikatach instalacja certyfikatéw i FortiClienta na stacjach kofcowych

Powyzsze wykluczenia mogq zosta¢ wycenione kazdorazowo na prosbe uzytkownika i wykonane jako dodatkowa ustuga.

® Okresowy przeglqd konfiguracjiilogow na urzgdzeniu

Dwa razy w roku (w potowie i przed kohcem roku trwania ustugi) inzynier HEZO skontaktuje sig z uzytkownikiem w celu ustalenia
terminu sesji zdalnej. Sesja trwajgca do dwéch godzin obejmuije:

> Przeglqd konfiguraciji i polityk na urzgdzeniu
> Weryfikacje i przeglgd krytycznych ostrzezefh w logach urzgdzenia
> Aktualizacje oprogramowania systemowego FortiOS po weryfikacji i akceptacji przez klienta

Catos¢ prac zostanie podsumowana krétkim raportem z sesji zawierajgcym informacje o wykonanych zadaniach

oraz rekomendacje dotyczqce ewentualnych zalecanych zmian w konfiguracji urzgdzenia.
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Rodzaje zgtoszen i czasy reakcji:

Nowe zgtoszenie na portalu lub dodane telefonicznie powinno okreslac priorytet,
w zalezno$ci od stopnia istotnosci:

Problem krytyczny > Brak dostepu do urzqgdzenia — urzgdzenie nie dziata.
Wsparcie 24x7 - gwarantowany czas reakcji to 1h,
nastepnie komunikacja z uzytkownikiem z czasem reakgcji
do 1h. W przypadku stwierdzenia awarii urzqgdzenia —
dostawa urzqdzenia w miejsce awarii do 8h
po potwierdzeniu z uzytkownikiem.

Problem niekrytyczny > Urzqdzenie dziata niestabilnie, podejrzenie problemu
w funkcjonowaniu rozwigzania, zachowana zdolnos¢
dziatania, nie stwierdzono naruszenia poziomu
bezpieczehstwa.
Dostep 8x5 - gwarantowany czas reakcji to 1h, nastepnie
komunikacja z uzytkownikiem z czasem reakcji do 2h.
W przypadku stwierdzenia awarii urzgdzenia — dostawa
urzgdzenia w miejsce awarii do 8h po potwierdzeniu
z uzytkownikiem.

Pytanie > Zgtoszenie nie jest zwigzane z wystgpieniem problemu
eksploatacyjnego, a dotyczy zmian w konfiguracji,
wyjasnienia dziatania lub konsultacji technicznych.

Dostep 8x5 - gwarantowany czas reakcji to 4h, nastepnie
komunikacja z uzytkownikiem z czasem reakcji do 4h.

Obstuga zgtoszen na portalu myHEZO.pl

Do przyjecia zgtoszenia telefonicznego konieczne jest podanie numeru seryjnego
urzgdzenia, ktére ulegto awarii oraz numeru umowy serwisowe;.

Kazde zgtoszenie awarii podlega weryfikacji usterki/uszkodzenia poprzez wywiad
techniczny, wykonanie testéw serwisowych i/lub przestanie logéw z urzqdzen.
Dopiero po weryfikacji zgtoszenia i potwierdzeniu jego zasadnos$ci nastepuje
dostarczenie sprzetu zastepczego zgodnie z powyzszymi wytycznymi.

Ustuga HEZO 360 pokrywa wszelkie koszty zwigzane z dostawg nowego urzgdzenia
i odbiorem urzgdzenia uszkodzonego.

W ramach ustugi uzytkownik zobowigzany jest do odestania uszkodzonego urzgdzenia
w ciggu 7 dni do zespotu HEZO na podstawie otrzymanego i z goéry optaconego listu
przewozowego.

SzczegOoty przesytki nalezy uzgodni€ w ramach otwartego zgtoszenia serwisowego.

W przypadku eskalacji zgtoszenia prosimy o kontakt na adres
escalation@myhezo.pl lub telefonicznie pod numer tel. 12 25 25 502.
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Rezimy i SLA swiadczenia ustugi

Okno zgtoszen > czas, w ktérym sq przyjmowane zgtoszenia serwisowe.
8x5 - oznacza mozliwos¢ zgtoszeh w trybie 8 godzin w ciggu dnia
(od godz. 9:00 do 17:00) przez 5 dni roboczych w tygodniu
(od poniedziatku do pigtku), z wytgczeniem $wigt i dni ustawowo
wolnych od pracy.
24x7 - oznacza mozliwos¢ zgtoszeh przez 24 godziny w ciggu doby
przez 7 dni w tygodniu.

Czasdostawy > to czas, w jakim we wskazane miejsce zostanie dostarczony sprzet
docelowy lub zastepczy. Jest on mierzony od momentu
zaakceptowania zasadnos$ci zgtoszenia serwisowego.

Dostawa urzgdzenia zostanie wykonana za posrednictwem
dedykowanego transportu w miejsce wskazane przez uzytkownika
do 8h od potwierdzenia zasadnosci zgtoszenia lub w terminie
pbzniejszym zaakceptowanym przez uzytkownika.

Czas reakcji > okres od chwili wystania zgtoszenia serwisowego przez
upowaznionego przedstawiciela uzytkownika do momentu
skontaktowania sig inzyniera HEZO ze zgtaszajgcym, jesli okres
ten miesci sig w ramach godzin wykonywania ustugi.

Ustugi HEZO Assistance sq dostepne takze dla rozwigzan FortiGate, FortiMail, FortiAnalyzer
i FortiManager oraz modeli w przedziale 20-200, niezaleznie od generaciji urzgdzen.

Chcesz dowiedzie¢ si¢ wigcej lub skorzystaé z oferty HEZO 360°?
Napisz do nas na: info@myHEZO.pl lub zadzwonh: 12 25 25 600

Ustuga HEZO 360 jest Swiadczona przez Exclusive Networks Poland S.A. - autoryzowanego dystrybutora rozwigzan Fortinet w Polsce zgodne
z wymaganiami ISO 9001/2015 w zakresie ustug serwisowych.

Exclusive Networks Poland S.A. prowadzi sprzedaz produktoéw i ustug wytqcznie przez sie¢ autoryzowanych partneréw na terenie CEE.
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