


KATALOG SZKOLEN:

Tytut czas Opis/Desc
4 (min) P
. . . Dowiedz sig, jak rozpoznawaé wiadomosci wytudzajqgce informacje, niebezpieczne
Bezpieczehstwo poczty e-mail 20 s . . P .
zatgczniki i inne oszustwa zwiqgzane z wiadomos$ciami e-mail.
=  Narzedzia ochrony wiadomosci . - PUT . .
g e—mﬁil Y 15 Naucz sie rozpoznawaé wiadomosci phishingowe z oznakowanymi adresami URL.
)
Py
N  Bezpieczenstwo poczty e-mail na N PRI . .
8 P . P . A 10 Unikaj wiadomosci phishingowych na urzgdzeniach mobilnych
@  urzgdzeniach mobilnych
o
2
1] Unikanie niebezpiecznych
C o 9 Zidentyfikuj niebezpieczne zatqczniki e-mail i unikaj ich
Q zatgcznikow
3]
Q2
% Ataki z uzveiem Hosliweqo Skutki ataku z uzyciem ztoSliwego oprogramowania mogg by¢ katastrofalne. W tym
2 e ran)wlowonia 9 10 module skupimy sie na tym, czym jest ztosliwe oprogramowanie, jak mozna je przesytaé
prog na urzgdzenia i jak unikngé ataku z uzyciem ztosliwego oprogramowania.
Email Attack Methods: Business 3 This video training will help you understand security risks regarding Business Email
Email Compromise Compromise (BEC).
Bezpieczenstwo urzgdzeri 5 Z tego szkolenia video dowiesz sig, jak chroni¢ dane, funkcje i komunikacje na
przenosnych urzgdzeniach przenosnych.
Bezpieczenstwo poza biurem 15 Unikaj najczestszych btedéw dotyczqgcych bezpieczenstwa danych w domu i w podrézy.
Bezpieczefistwo urzqgdzen 29 Korzystaj z zabezpieczen fizycznych i technicznych zapewniajgcych ochrone urzqdzen oraz
przenos$nych danych.
Cyberbezpieczefistwo nie polega tylko na aktualizowaniu oprogramowania i unikaniu
Podstawy bezpieczehAstwa 9 szkodliwych wiadomosci czy witryn. Aby chroni¢ dane i urzqdzenia, potrzebujemy
fizycznego skutecznych nawykéw bezpieczefistwa fizycznego, wykraczajgcych poza cyberprzestrzen.
Nalezy o nich wiedzie¢ i je wtasciwie stosowac.
Podstawy bezpieczenstwa: . . . " "
4 . P . Kurs Podstawy bezpieczeAstwa dostarcza podstawowych informacji na temat koncepcji
przetwarzanie danych i 2 . . . . "
R P zwigzanych z przetwarzaniem danych i bezpieczeAstwem.
bezpieczenstwo
>
8
S Podstawy bezpieczefstwa: 2 Kurs Podstawy bezpieczehstwa dostarcza podstawowych informacji na temat koncepcji
g zagrozenia wewnetrzne zwigzanych z zagrozeniami wewnetrznymi.
@
'S
Podstawy bezpieczenstwa: . . . " "
) bez iecz)elr‘\stv[v)o fizvezne | praca 2 Kurs Podstawy bezpieczehstwa dostarcza podstawowych informacji na temat koncepcji
'g P 4 P zwiqzanych z bezpieczenstwem fizycznym i pracqg zdalng.
2 zdalna
]
Qo
BezpieczeRstwo W mieiscu prac Cwicz stosowanie najlepszych praktyk w zakresie bezpieczefistwa biurowego zgodnie z
w lroakt ce ] pracy 14 prawdopodobnymi scenariuszami, obejmujgcymi aspekty z zakresu inzynierii spotecznej,
prakty zagrozen wewngqtrz firmy i techniki shoulder surfing.
. Ucz sie na podstawie rzeczywistych sytuacji i odkrywaj dziatania, ktére pomogq Ci
Zagrozenia wewnetrzne 9 . ,e . P p . .y yehsy ] ywaj P 9q
zminimalizowaé zagrozenie.
Podsumowanie zagrozen Rozpoznawaj zagrozenia wewnetrzne i opanuj najlepsze praktyki w zakresie ochrony przed
9 12 P j zag panuj najlepsze prakty Y P
wewnetrznych zagrozeniami.
Bezpieczefistwo fizyczne 14 Naucz sie jak zapewni¢ bezpieczenstwo fizyczne danych i aktywow.
Bezpieczenstwo urzqdzen USB 9 Podczas uzywania nos$nikéw USB chron siebie, dane i system.
Niezamierzone zagrozenia 10 Zapoznaj sie ze scenariuszami ilustrujgcymi codzienne czynnosci pracownikéw, ktére

wewnetrzne

stwarzajq niezamierzone zagrozenia, zapobiegajq im lub ograniczajq ich skutki.



Czas

Tytut . Opis/Desc
4 (min) pis/
L Zawarto$¢ online moze byé szkodliwa. W koncu kazdy moze stworzy¢é witryne i hostowaé

Przeglgdanie internetu: Py — . R . " .

X . tre$¢ cyfrowq w sieci — takze przestepcy. Kazdy moze kupi€ domene dostepnq w rejestrze

Rozpoznawanie zagrozen 2 e . N :

(poczatkujqey) domen. Nie istnieje zbyt wiele ograniczei. W tym module opisano sygnaty ostrzegawcze,

P na ktére nalezy zwracaé uwage.
2
o
8 Unikanie niebezpiecznych linkéw 9 Rozpoznawaj typowe oszustwa mailowe i unikaj niebezpiecznych linkéw
]
c
= W mediach spotecznosciowych nie dziwi nas, ze jestesmy zasypywani prosbami
% Madre postugiwanie si¢ mediami 2 o zawarcie znajomosci, wziecie udziatu w ankiecie lub odwiedzenie nowej strony
E spotecznoSciowymi internetowej. Ale musimy zachowaé ostroznos¢ wobec oséb i tresci, i wiedzie¢, co zrobi¢,
2 gdy zauwazymy co$ podejrzanego.
8
o
= Bezpieczniejsze przeglgdanie . . . - L.
o
8 Internetu 23 Korzystaj bezpiecznie z Internetu, unikajgc ryzykownych zachowan i czestych putapek
Qo

Podstawy wiedzy na temat 18 Zapoznaj sie z réznymi czesciami adresu URL i pytaniami, ktére nalezy zadaé podczas jego

adreséw URL analizy.

URL Fundamentals 16 Learn the different parts of a URL and what questions to ask when reviewing one.

Podstawy ochrony danych . . . Ul A
oy Wy Y Y 16 Chror swoje poufne dane, a takze poufne dane dotyczqce Twojego pracodawcy i klientow.
= osobowych
[}

Q

o sre oz . L. 2 .

3 Mozliwo$¢ pracy przy pomocy zestawu scenariuszy. Zobacz, w jaki sposéb najlepsze
P Dane osobowe w praktyce n praktyki zdobyte dzigki ,Podstawowym zasadom dotyczgcym danych osobowych”
g wptlywajq na decyzje podejmowane w $wiecie rzeczywistym.

T

Dane osobowe w praktyce cz.2 10 Dowiedz sig, jak stosowaé najlepsze praktyki w pracy zdanymi osobowymi.

Wprowadzenie do phishingu 19 Uniknqé niebezpieczenstw zwigzanych z pocztg e-mail i oszustw phishingowych

Rozpoznawanie atakd . S S . ) s

h?sphifm ovv\:/ clh' wykr V\\/Ivanie Zagrozenie atakami phishingowymi nie zniknie, dlatego nalezy pozna¢ chociaz niektére

P g ych: wykry 2 oznaki takich dziatan, aby zachowaé bezpieczefnstwo w pracy i w domu. W tym module

sygnatdéw ostrzegawczych L P

. wyjasniono, na co zwracac uwage.
®  (poczqtkujacy)
".c;
2 N ie, iak . " . | kani i hint "
S Phishing wprowadzanych danych 8 aucz sig, jak rozpoznawaé o‘szu's wa majgce na celu pozyskanie wrazliwych informacji
lub danych osobowych oraz jak ich unikaé.

Prekursor phishingu 9 Dowiedz s!e,jqk OSZ.L',ItSCI wykorzy§tu1q phlﬁhlngowe. wmdomqscn e—mc:uI.do kradzne'zy

poufnych informacji i czego nalezy szuka¢ w podejrzanych wiadomos$ciach e-mail.

Ataki typu spear phishing 12 Rozpoznaj zagrozenia spear phishingowe i uniknijich

Podstawy bezpieczefistwa - 15 Po pomysinym ukonczeniu tego modutu bedziesz w stanie zmniejszy¢ ryzyko zwigzane z

zarzqd naruszeniem firmowego e-maila, naruszeniem konta e-mail i ekspozycjg danych.

Podstawy bezpieczenstwa - 17 Po pomysinym ukofczeniu tego modutu bedziesz w stanie zmniejszy¢ ryzyko zwigzane z
Q2 zarzqd cz.2 naruszeniem firmowego e-maila, naruszeniem konta e-mail i ekspozycjg danych.

2

g

Q X . Dowiedz sig, jak europejskie Rozporzgdzenie o Ochronie Danych Osobowych wptywa na

o Informacje ogélne o RODO 14 el pel porzq Y Y Pty

‘° ochrone danych osobowych.

O

3

o Praca zdalna: Rozpoznawanie Koncepqa.,,mlejscg pracy ulegta w'?statmch Iqtach.pfzeksztaicenlu. Technologllol
rvzvka 2 pozwala wielu ludziom pracowaé dzi§ z dowolnego miejsca. Praca zdalna stanowi jednak
yzy okazje dla cyberprzestepcéw do wymierzenia ataku w pracownika lub jego firme.

RODO w praktyce 29 Naucz sie stosowaé pojecia przedstawione w RODO w codziennych sytuacjach i

decyzjach.



Czas

Tytut . Opis/Desc
Yy (min) pis/
Niektore rodzaje informaciji sq bardziej wrazliwe od innych. Organizacje korzystajg
Dane publiczne a dane 2 zrdznego nazewnictwa do oznaczenia rodzajéw takich danych. Zasadniczo dane
niepubliczne organizacji mozna jednak podzieli€ na dwie grupy: publiczne i niepubliczne. Nalezy znaé
réznice miedzy tymi rodzajami danych i wiedzie¢, jak sig nimi postugiwac.
Understanding the different types of fraud and bribery that can occur is crucial to
o preventing incidents. This course helps educate users on what fraud and bribery means,
€ Anti-Fraud and Bribery 12 as well as how to recognize the key elements and warning signs. End-users will take part in
% a practicial real-life scenario and be provided with guidance on what to do if they suspect
g a fraud or bribery incident.
()
g
S The Payment Card Industry Data Security Standard is administered by the PCI Security
g Standards Council to prevent payment card fraud and increase the security of
= confidential payment card information. It is a global data security standard that all
PCIDSS 12 organisations, of any size, must adhere to in order to accept payment cards. This course
will help employees understand what PCI DSS is, how it protects financial and personal
information, and their specific responsibilities in order to comply with PCI DSS and keep
payment data secure.
HIPAA Overview 2 Oméwienie wymagan prawnych Health Insurance Portability and Accountability Act
(HIPAR)
Dowiedz sig, jak oszusci wykorzystujg phishingowe wiadomosci e-mail do kradziez
Prekursor phishingu 5 .QJ Y y. ap . d . . a .y
poufnych informaciji i czego nalezy szuka¢ w podejrzanych wiadomosciach e-mail.
L . Manipulacja emocjonalna i taktyki zwodzenia znane jako ,inzynieria spoteczna” sq
Inzynieria spoteczna: Wiele metod, L . P
X ) 2 powszechne w cyberatakach. W tym module oméwiono kilka typowych atakéw inzynieréw
wiele motywéw
spotecznych.
Socjotechnika 19 Rozpoznawaj ataki socjotechniczne i ich unikaj
B Podstawy zapewniania 17 Rozpoznawaj kwestie zwigzane z bezpieczefistwem w codziennych czynnosciach
'c bezpieczefstwa zawodowych i osobistych.
=
[}
2
O Zasady dotyczqce haset 7 Naucz sie, jak tworzy¢ hasta zgodne z zasadami obowigzujgcymi w twojej firmie.
3]
o
(7]
. L . Poznaj najlepsze praktyki w zakresie stosowania uwierzytelniania wielopoziomowego,
Uwierzytelnianie wielopoziomowe 6 L X . P .
dzieki czemu zyskasz dodatkowy poziom zabezpieczen dla swoich kont.
L Zastosuj co$ wiecej niz hasto. Dowiedz sig, jak uzywaé kodéw PIN i wyrazeh hastowych w
Wiecej niz hasto Ll ) . ¢ .j . . © J Y y Y
celu zabezpieczenia swoich kont i urzgdzen.
Zarzgdzanie hastami 13 Dowiedz sig, jakie sq najlepsze praktyki w zakresie bezpiecznego zarzqdzania hastami.
Bezpieczne portale . . . .. I . - .
P P 16 Dowiedz sig, jak bezpiecznie i odpowiedzialnie korzystaé z serwiséw spoteczno$ciowych.

spotecznosciowe
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