


Oszustwa, kradzieze czy porwania dia okupu - to zjawiska, ktore
towarzyszq ludzkosci od zarania dziejow.

Na przestrzeni czaséw nieustannie zmieniajq sig i
sq doskonalone. Kazde z tych dziatah wystgpowato
i wystepuje w wersjach bardzo prostych, ale takze i
w bardzo wyrafinowanych.

Oszusci, ztodzieje i porywacze dziatajg nieustannie,
a liczba ,operaciji” przez nich wykonywanych, z roku
na rok roénie. W coraz mniejszym stopniu takie
dziatania wykonywane sq w sferze rzeczywiste;.
Przestepcy przeniesli sie do internetu i strefy
wirtualnej, gdzie dziatajq odwazniej i bardziej
niebezpiecznie niz kiedykolwiek.

Kieszonkowcy, ktorzy kiedy$ pojawiali sie w
ruchliwych miejscach publicznych, teraz starajg
sie okrada¢ nasze konta bankowe. Przestepcy
zajmujqcy sie dawniej porwaniami, teraz przejmuijq
kontrole nad naszymi danymi i naszq tozsamosciq.

Oszusci podszywajq sig pod bliskie nam osoby

czy zaufane instytucje, by zmyli€ naszg czujnos¢

i bardzo szybko oczysci¢ nasze konta z wszelkich
oszczednoS$ci lub nas zadtuzy€. Niezabezpieczone
konto mozna okras¢ o wiele szybciej niz mieszkanie.

Dziatalnosé ta przeniesiona do strefy wirtualnej, nie ma juz fizyczny

granic.

W cyberswiecie odlegtos¢ geograficzna nie ma
znaczenia. Haker z drugiego kohca globu jest tak
samo blisko nas w sferze wirtualnej, jak nasze dzieci
czy wspobtpracownicy w pokoju obok. Réwnie wazna,
jak posiadanie zabezpieczen fizycznych (w postaci
firewalla, UTM-q, systemow ochrony poczty oraz
systemu backupowego) jest $wiadomosé zagrozen,
na jakie narazeni sq uzytkownicy (pracownicy).

To na nich i do nich skierowanych jest najwigecej
atakow.

Zawsze posrodku miedzy pierwszq linig obrony
(firewalle) a ostatniq deskq ratunku (backup)
istnieje element najbardziej wrazliwy i podatny —
CZLOWIEK = UZYTKOWNIK. To wtasnie umyst ludzki
jest najmniej odporny na ,zaktécenia”, najtrudniej
go uaktualni¢ i sprawi€¢ by wyuczone polityki byty
realizowane zawsze z takg samaq pewnosciq.
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Wigkszo§¢ atakdéw skierowana jest na

ludzi - nie na sprzet

Oproécz zapory ogniowej i backupu, powinnismy Szkolenia te koncertujqg sie na podnoszeniu
przede wszystkim dba¢ o jak najwiekszg Swiadomosci zagrozen i wyrobieniu nawyku
Swiadomos¢€ uzytkownikdw, ktérych chronimy. Tylko  bycia podejrzliwym wobec wszelkich interakcji w
w ten sposbdb zabezpieczymy sie przed prébami internecie.

wytudzenia, zainfekowania i kradziezy.

Skuteczna edukacja powinna by€ prowadzona w
Jednym z najwazniejszych dziatah defensywnych sposb6b dostosowany do mozliwosci i dostepnego
jest obecnie edukacja nietechnicznych czasu uzytkownikow.
pracownikéw, ktérzy obstugujq klientdw, uzywajg
komputeréw, urzgdzeh mobilnych i telefonéw.

Nauka przyzwyczajen lub ich zmiana powinna
byé realizowana przede wszystkim:

« wmatych dawkach - kilku/kilkunastominutowe moduty
zapewniajgce wysokie przyswojenie przekazywanej wiedzy

e wsposéb interaktywny - tak by zweryfikowa¢ poprawne
zrozumienie podawanych informacji

* wdogodnym momencie — to uzytkownik powinien wybra¢ czas, w
ktérym moze je wykonaé¢

e w przejrzysty i zrozumiaty sposéb — bez trudnych poje¢ i skrotéw

Tak przeprowadzony proces
daje najlepsze efekty.

Szkolenia z zakresu Swiadomosci zagrozen cyberbezpieczehstwa, sq
rébwnie wazne jak dbanie o aktualizacje wiedzy pracownikéw z zakresu
ich obowigzkoéw.



to ustuga bazujgca na platformie ProofPoint
Security Awareness, zapewniajgca kompleksowy
proces szkoleniowy obejmujgcy:

+ zarzgdzanie i obstuge catego cyklu
edukacyjnego

- koordynacje i nadzér nad procesem

+ biezqce raportowanie stanu realizacji

+ ukierunkowane na uczestnikbw kampanie
phishingowe

« certyfikaty

a dodatkowo:

+ uzupetniajgce moduty szkoleniowe dla
uzytkownikoéw, ktérzy ,ztapiq sie na wedke”

«  powtorki szkoleh dla uczestnikéw, ktérzy nie
mogli ich wykona€ lub chcq je zrealizowaé
ponownie.

Cykl szkolen eduH
doste

eduHEZO 3M

trzymiesieczny cykl zapewniajgcy minimum 30 modutéw
szkoleniowych z zakresu podstawowego i rozszerzonego.
Program zaktada przydzielanie tygodniowo od 2 do 4 szkolen,
ktére tqcznie zajmujq uzytkownikom okoto pét godziny
tygodniowo. Kazdy modut koficzy sig krétkim testem, ktérego
ukofczenie zapewnia zaliczenie szkolenia.

edu@n

Catos¢ obstugi i nadzér jest realizowana przez zespdt myHEZO
przy minimalnym udziale zlecajgcego — dzieki temu, uzytkownik
nie musi sam uczy¢ sie obstugi platformy i moze zaufaé
najlepszym praktykom i doswiadczeniu zespotu myHEZO.

Koordynator ustugi po stronie zamawiajgcego otrzymuje na
biezqgco najswiezsze dane o postepach w szkoleniach, moze

modyfikowa¢ kolejno$¢ i harmonogram oraz wptywaé na ksztait

realizowanego w tle phishingu.

to ponad 50 interaktywnych szkoleh dostepnych w
jezyku polskim, podzielonych na kategorie:

« bezpieczenstwo poczty email
+ phishing

« bezpieczefistwo w internecie
« socjotechnika

« bezpieczefistwo pracy

+ dane osobowe

« regulacje prawne

eduHEZO 6M

poétroczny kompleksowy cykl edukacyjny, zapewniajgcy

petny zakres szkolen, ktére mogq by¢ dopasowane do grup
uczestnikéw i przypisane dowolnie, w zaleznoséci od ich wiedzy,
stanowiska i umiejetnosci. Szkolenia sq roztozone w dtuzszym
okresie, w zaleznoéci od dostgpnosci i plandw uzytkownikow.

Oprécz samych szkolen, ktére sq podstawowym elementem
kursu, drugim waznym aspektem sq akcje phishingowe. Sq

to kampanie mailowe wysytane do uczestnikéw szkoleh, w
postaci odpowiednio spreparowanych wiadomosci, w ktérych
mozemy podszy¢ sig pod osoby z wewnqtrz organizacji,
dostawcdw lub instytucje publiczne. Maile te majq na celu
naktoni€ uzytkownika do klikniecia linku, wypetnienia danych
na fikcyjnej stronie lub pobrania zatgcznika i uruchomienia
go. Treéci sq przygotowywane na bazie wzorcéw posiadanych
przez zamawiajgcego lub zgromadzonych przykiaddéw w bazie
eduHEZO.






