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Oto 6 krokéw koniecznych do peinej
satysfakcji z ustugi eduHEZO!

Krok1:

Rejestracja w portalu myHEZO

Naszq wspodtprace zaczynamy od rejestraciji i zatozenia konta na portalu myHEZO pod adresem
2 https://myHEZO.pl

Tutaj znajdziesz instrukcije rejestracji na portalu myHEZO.

Krok 2:

Przygotowanie listy uzytkownikow i uzgodnienia

Aby rozpoczq€ wspbtprace nalezy zatozy€ pierwsze zgtoszenie w umowie zwigzanej z zakupionq
ustugq na portalu myHEZO.pl

W odpowiedzi na zgtoszenie nasz koordynator skontaktuje sige z Tobq oraz:

> przesle plik ankiety, ktérg nalezy wypetni¢; informacje w niej zawarte bedq potrzebne
nam do ustalenia indywidualnego harmonogramu szkolef

> poprosi o przestanie listy uzytkownikédw wraz z ich adresami mailowymi
Wazne: kazdy uzytkownik powinien posiadac¢ wtasny adres mailowy - otrzyma na niego
dedykowany link do szkoleA.

> przeprowadzi wywiad techniczny, w celu spersonalizowania czesci dziatan phishingowych
skierowanych na uzytkownikéw.

Krok 3:

Przygotowanie srodowiska

Na tym etapie razem postaramy sie pomoéc zrekonfigurowac sie¢, by prowadzone dziatania
byty skuteczne, ale jednoczeénie bezpieczne.

Sktadajqg sie na to dwa elementy:

1. Uwierzytelnienie/weryfikacja domeny

Jest to krok majqcy na celu zweryfikowanie, ze klient, dla ktérego bedziemy Swiadczy€ ustuge
szkoleniowq (a takze dokonywaé phishing'u), jest petnoprawnym wiascicielem domeny.
Stosujemy takie zabezpieczenie, aby w sytuacii pojawienia sig jakiegokolwiek btedu lub
~Zamierzonego dziatania” podana domena bytaby wtasciwa, a nasze dziatania phishingowe
nie trafity do nieodpowiedniego adresata.



A. Doda¢ do wpiséw DNS Twojej domeny nowy rekord tekstowy np.:

Type Name/Host/Alias ™XT @
Value/Answer/Definitions  ppe-6ccc6f80abled7b0154022bcce641068af9eadd3
TTL 3600

B. Lub doda¢ tzw. META TAG do nagtéowka we wpisach DNS o tresci:
<meta name="ppe-verify” content="ppe-6ccc6f80abled7b0154022bcce641068af9eadd3">

Nasi inZzynierowie zawsze pomogq w konfiguracji tych wpiséw w rekordach DNS u operatora
Twojej domeny. Jesli taka pomoc jest potrzebna — daj nam o tym znaé.

1. Dodanie na firewallu (i innych zabezpieczeniach) adreséw IP i domel
wykorzystywanych do szkolen i phishingu do whitelisty

Jest to dziatanie dajgce pewnosé, ze szkolenia bedqg w petni dostepne dla wszystkich, a wysytane
maile bedq dociera¢ do wszystkich wskazanych uzytkownikéw.

Krok 4:

Ustalenie harmonogramu szkolen

Nasz koordynator przekaze propozycje harmonogramoéw szkolef wraz z ich podziatem

na poszczegdlne tygodnie. Mozesz zmieni¢ kolejnoS¢, intensywno$¢€ szkolen, podziat na grupy.
Mozna takze dokonaé podziatu uczestnikdédw na zespoty i przydzieli€ im rézne szkolenia,

w zaleznoSci od zakresu ich pracy.

Krok 5:

Ustalenie harmonogramu phishingu

Bardzo waznym elementem procesu szkoleniowego jest weryfikacja umiejetnosSci uczestnikow.
W przypadku cyberzagrozen najlepszg metodq jest sprawdzenie czujnosci uzytkownikéw

za pomocq spreparowanego maila, zawierajgcego podejrzany link, w ktérym nadawca
podszywa sig pod osobeg z organizacji.

Na tym etapie ustalamy tez terminy i forme sprawdzania oraz dziatania, jokie nalezy podjqé
wzgledem osdb, ktére ,ziapaty sie” w putapke. Akcjg moze by¢ ponowne skierowanie uzytkownika
na szkolenie z odpowiedniego zakresu.

Ustalimy réwniez tre§¢ komunikaciji jakiej bedziemy uzywa¢, aby byta ona jak najbardziej
dopasowana do Srodowiska klienta.



Krok 6:

Rozpoczecie procesu szkoleniowego

W tym kroku, wykonujemy trzy dziatania:

> wysytamy wstepny phishing do uczestnikéw, by zbada¢ poziom zaufania.

> Koordynator po Twojej stronie wysyta wiadomos¢€ inicjujgcq proces do wszystkich
uczestnikoéw kursu z oficjalng informacijq o inicjatywie szkoleniowej — otrzymasz od nas
przyktady takich tresci.

» z poziomu platformy kazdy uzytkownik dostanie maila z unikalnym linkiem do szkolenf,
wraz z krétkq instrukcjq i informacijaq.

Tres¢ tego powiadomienia réwniez bedzie ustalana i omawiana w kroku 4.

Co tydzief (lub w innym odstepie czasu - w zaleznoéci od ustalen) bedq wysytane wiadomosci
konczqce i podsumowujgce poszczegdlne okresy oraz powiadomienia o nowych modutach
szkoleniowych.

Krok7:

Raportowanie

W trakcie procesu szkoleniowego bedziemy przygotowywac i udostepniac Twojemu
koordynatorowi liste uzytkownikow, ktérzy wykonali szkolenia, podsumowania i tabele
zawierajgce szczegdtowe informacje takie jak:

> wynik testu dla poszczegdlnych szkolen,

> wynik testu dla poszczegdlnych uczestnikow,
> ranking uzytkownikow,

> liste uczestnikéw i liste nieobecnosci.

Bedziemy takze udostepnia¢ wyniki poszczegdlnych etapdw phishing w tym:

> liste osbb, ktére otworzyty wiadomos¢,

> liste osbb, ktére kliknety link,

> liste oséb, ktére kliknety link wielokrotnie,

» czas oraz adres IP, z ktérego osoby sie tgczyty,
> statystyki otwarg,

» czas otwarcia i klikniecia.

Sq to informacje pozwalajgce na weryfikacje i analize postepdw oraz wiedzy uczestnikéw.

Catos¢ cyklu szkoleniowego konczy sie ogdinym raportem zbiorczym.
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